
广州国迈科技有限公司良好审核案例 
           -----通过体系运行改善软件过程质量监测 

受审方名称：广州市国迈科技有限公司 

认证机构:北京东方纵横认证中心 

审核组织成员: 旷文渊(组长)  龚炎杰(组员)  

审核时间：2014.11.18－ 2014.11.19 

认证范围: 信息安全应用软件的开发、计算机信息系统集成。  

案例提供人：旷文渊 

• 企业简介  

    广州市国迈科技有限公司是一家专业从事计算机信息安全

防护产品研发销售的现代化高科技公司，国迈科技对计算机、安

全、通信三大领域都拥有深厚的知识积累和独到认识，拥有一批

承担过国家级火炬计划项目、国家高技术产业发展计划项目、科

技部创新基金项目等重点项目经验的专家，和长期专注于计算机

安全领域的资深研究员，对 Windows系统驱动、底层开发、加密、

嵌入式软硬件系统开发、分布式计算、网络通信、数据库等领域

具备强大的研发实力。  

    目前，国迈科技产品覆盖信息保密、安全移动存储介质、终

端安全管理三大领域的内网安全产品线，自推出市场以来，深受

广大用户的欢迎，荣获“中国最受欢迎的内网安全品牌”等荣誉

奖项。广泛应用于军工企业、政府机构、公检法、科研单位、电

信运营商、金融行业、医疗保险、信息密集性企业，及其他企业



和个人。  

• 体系审核过程  

1、基本情况：  

     本次审核是组织第 2次再认证审核。  

     受审核组织是 2007年开始进行质量管理体系认证，是东方

纵横的老认证客户。  

     审核时间：2014.11.18－ 2014.11.19 

     组长：旷文渊，组员：龚炎杰  

     组织认证范围：信息安全应用软件的开发、计算机信息系

统集成。  

     本次组长对该组织进行了 2013 年度的第 1 次监督和 2014

年度本次的再认证审核。  

    2、审核现场情况：  

      按审核计划进行现场审核。审核过程着重抽样对软件的开

发项目（纸币流转追踪系统 V1.0、堡垒 U 盘 V3.0）和系统集成

项目（广东省国土资源测绘院 主机监控与安全审计系统）中进

行了过程审核。受审核方对审核过程非常顺利，双方沟通配合良

好。  

3、变更情况：  

      组织原认证范围为内网信息安全软件的开发、计算机信息

系统集成。 审核组在进入现场审核后，发现企业有在业务范围

上有扩展，除内网安全软件以外，也做综合性的安全类软件，软



件研发不再局限为内网信息安全 ，经与受审核方进行沟通，现

场申请变更范围：信息安全应用软件的开发、计算机信息系统集

成，获合同评审岗确认。审核组按变更后新范围进行审核。 

• 主要的审核发现  

       在审核测试部过程中，发现在对纸币流转追踪系统 V1.0

进行集成测试时，使用了一个软件数据插入检测工具进行功能测

试，模拟输入整组数据时间，受测软件能否正常识别、整理和归

档数据。  

      审核员对该检测软件的功能和使用方法进行了了解，并要

求受审核方展示该检测软件的使用和测试结果的反馈。  

      演示过程显示，在发现检测异常时，会有小窗口弹窗提示

错误。  

      询问受审核方，是否会有误报和错报情况发生。陪同人员

说没有考虑过这个问题，一般不会出错，至于准不准，应该没问

题，但没具体评估过，是根据以往的通用测试用例打包的。  

      后又询问该测试软件的使用范围和时机，是否所有开发的

软件都要经过此软件测试，回复说组织开发大部分的保密型 U盘

软件都要经过此软件测试，一般在集成测试时进行测试。  

     后又与测试部主管沟通，了解此数据插入检测工具，主要

是在集成测试阶段，模拟进行数据传输的工具，以识别和确认软

件在硬件载体上能否正常工作，传输数据的准确性和及时性等。

如测试通过，代表模块代码功能基本正确，可以进行软件的打包



编译，如不通过测试，需返回到单元测试，查找错误之处进行修

订。  

     经与受审核部门确认，该测试软件由测试工程师依据平时

的测试用例和数据汇编而成，因使用方便而慢慢引入使用，测试

部没有对该软件的具体性能和功能进行过详细确认。  

     组织《软件检测过程控制程序》规定由测试部负责制定测

试需求标准，但测试部明显未对该测试软件要求做评审确认。  

     审核组内部讨论，认为该审核证据不符合标准 Q7.6关于软

件用于监视和测量时需进行确认的要求，因此开出书面一般不符

合。  

    具体内容为：未提供对自行编制的验证软件（数据插入检测

工具）进行确认的记录。  

• 主要的沟通过程  

     审核组从标准条款方面进行了解释，告知标准原文要求计

算机软件作为监测和测量工具时需确认。  

     审核组与受审核方明确该检测工具是对其他研发的软件进

行功能和性能进行测量和衡量的工具，该工具的测试结果，可以

用于判定软件的功能和性能实现，例如测试软件需要模拟连续输

入 10 个数据，让被测试的软件进行处理，以判定被测试软件的

处理结果（包括准确性和及时性），衡量受测软件性能和功能，

因此属于监测和测量用的计算机软件 ，需对软件其满足预期用

途的能力进行确认。  



    审核组以打比方的形式对监测和测量装置的控制进行说明，

如果研发的被测软件是一个螺丝，那我们需检测螺丝长度，直径

和螺牙，需要使用卡尺、千分尺和牙规，如果说专用测试用例是

牙规，那我们的数据插入检测工具就像一把卡尺，这把卡尺测得

准不准，就需要对卡尺进行校准，同理，数据插入检测工具准不

准，就需我们对其测试功能进行确认。  

    审核组同受审核方就该软件的测试偏差性及其后果进行了

共同分析。  

    该测试软件主要用于集成测试和系统测试阶段，如果在此阶

段，该数据插入检测工具测试发现受测软件异常，则需返回给软

件工程师进行模块代码修订和重新单元测试，如果通过测试，则

进行后续的软件集成编译，再最终使用测试用例进行最后的系统

测试。如果该检测软件失误，将该报告的错误不报，则软件编译

成形后，用测试用例测试再发现问题，要再查找错误点，则需对

软件的所有模块进行重新排查，此工作量非常大。  

    审核员同受审核方代表进行了沟通，假设了被测软件在新增

了 1个用户数据，需要修订数据库中的标识符，如果数据插入检

测工具发现新增了 1个用户，但数据库标识符没变，但检测工具

不报告错误。在等到软件编译以后，那所有的涉及引用到这个用

户数据标识符的模块都会错误，等到采用测试用例进行系统测试

再发现这个问题点，要排除此错误，所有模块都需要重新排查。  

     直接的后果就是整个研发项目要延后发布，工程师工作量



增加、延长了项目研发周期、系统测试用例覆盖率需加大，甚至

影响整个项目的交付。如果在系统测试时测试用例覆盖不全，则

最终的软件功能可能存在性能缺陷，威胁客户数量的正确性的安

全性。  

    受审核方以往进行软件测试，在系统测试时采用每款软件定

制的测试用例进行最终的模拟运算，并没有使用专用测试软件进

行集成测试，该数据插入检测工具是结合往年的软件研发项目测

试数据，用于对保密型 U盘保护软件进行数据功能测试的而汇编

而成自编自用的软件，使用该软件，可以减少单元测试到系统测

试中的错误，加快测试进度，但组织认为仅是研发过程中的通用

性测试，每款软件又有专用测试用例，因此没有组织对该软件的

确认评估，经简单编译后，验证能正常运行就直接投入使用了。  

    测试部负责人也告知，确认偶尔会有经数据插入检测工具发

现的错误反馈，所以在保证软件测试准确性和后果预防上，该软

件有一定的效果和作用，提高了过程控制的有效性和前瞻性。但

该测试软件到底准不准，真没有仔细确认过。通过此次沟通，确

实理解了该软件需要准确的重要性。  

• 组织的改进  

出现不符合情况，主要是组织相关人员对标准条款要求不明

确。经过解释和沟通，组织认识到对标准理解不深，审核组提出

的不符合项合理、专业，由管理者代表对不符合项的内容进行了

确认。  



针对不符合，组织制定了纠正和预防措施，包括：  

  ——通过培训的方式，对研发部、测试部相关人员进行了重新

培训，重新学习标准 7.6章节和监视和测量装置的控制要求。  

  ——针对现在的测试软件，由测试部重新编写该测试软件的测

试用例进行测试，验证和确认现有的测试软件 的功能完整和适

用性。  

对使用此数据插入检测工具测试的已完成研发的项目，抽取

1－2 个项目重新测试进行复查，同时针对复查的结果，项目的

测试用例，评估使用数据插入检测工具测试的结果与使用测试用

例进行测试的偏差。后抽取了堡垒 U盘 V3.0项目进行复查测试，

证明使用数据插入检测工具测试的结果与使用测试用例测试的

结果没有偏差。  

组织自查自纠，检查是否有其他软件用于监视和测量的情况，

经分析现阶段暂只有这一款测试软件，但有一些正在新开发过程

中。。  

组织在该检测软件的测试用例编制过程中，通过测试用例的

覆盖情况，进一步评估了该测试软件的功能性和适用性。  

针对监视和测量用途的软件，组织内部组织讨论，对后续的

类似软件，探讨新的确认方法和形式。  

• 改进的成效  

通过此项不符合项的整改，使受审核方测试部对软件行业的

Q7.6条款监视和测量装置控制有了进一步的了解和认识。  



受审核组织正在进行新一批自测工具的编制，通过此次不符

合，对正在编制过程中检测工具的评估更加清楚和明确，通过确

认，使“检测标准”的更准确和有效，对测试项目更有针对性。  

使受审核组织认识到使用检测软件对软件研发过程中质量

的监测需求和目的，虽然至今暂未发生过测试失误，但不代表以

后不会失误，现今的改善，为后续的软件研发过程质量控制提供

了保证。  

部门经理居广雄告知：  

通过此不符合项的整改，不仅对软件的功能和性能测试要求

更加明确，对测试方式和方法的控制有了进一步的认识，理解过

程管理的重要求，测试用例是一种纵向的分析，而对软件研发进

行监视和测量软件则变成一种横向评估，为后续改善软件的综合

性能提供了保障基础。  

      通过采用有效的监测工具，进行过程质量监控，能够有效

避免过程中的工作偏差，完善软件产品质量，同时，节省了项目

研发成本，降低研发成本，减少工作量。如果 1个项目在集成测

试时未能发现功能或性能上问题，等到系统测试或交付测试再来

发现和解决，项目延期和成本增长的损失不可估量，严重的过程

失误，甚至可能导致项目失败。所以后续也会加强软件研发过程

中的质量监控。  

• 项目总结－对受审核方  

     受审核组织通过多年的体系运行，已经建立了标准化的管



理体系，在内部有效推行，与组织的实施运作有效结合。  

  ——通过多年的坚持和持续，已明确感觉到体系的有效性和适

用性，从新入员工到快速融合成项目组，从 IT 行业的专业性到

客户群体的满意和认可（公检法司系统，对准确性要求严苛），

再到多年的市场快速扩展，充分体现了体系在公司内部的推动力

量。  

  ——组织内部进行体系管理，对部门职责、工作流程进行了明

确，减少了工作交叉，清晰了工作内容，对管理人员和执行人员

对减少了工作和负面影响，充分体现了体系在公司内部标准化、

流程化优势。  

   ——质量管理体系是其他管理工作的基础，受审核方除了质

量管理体系，还有其他体系，比如涉密安全产品管理体系等，但

质量体系如终是基础，如统一的文件管理方式、流程管理方法、

质量记录管理、质控点的控制等，都是异曲同工，使企业内部管

理更简单和统一。  

   ——体系工作为产品和服务质量提供了保证基础，通过过程

管理，减少了负面结果的发生，从而提供了合格产品和服务，增

强了客户满意。例如公司从未发生过交付验收测试不合格的情况。  

   ——对外宣传：虽然现在的 ISO9001 质量管理体系认证市场

泛滥，但组织面对的公检法司等相关的机关单位，在工作方面的

严谨细致比市场化的商业公司认识更深刻，组织通过认证，一方

面提高产品质量和企业素质，另一方面也容易得到客户的认可。  



• 项目总结－对审核方  

   ——专业性：针对受审核的产品特点要有认识和理解。此项

目受审核方主要信息安全软件，对软件的功能性和准确性有较强

的要求，只有通过专业的测试和功能验证，才能保证软件的适用

性，因此审核过程提出了对过程测试软件的确认问题。对组织认

证范围的准确描述，使用认证范围即符合企业实际，又符合认证

准测和审核机构风险控制要求。  

   ——服务精神：体系认证在中国推行几十年了，很多组织对

体系运行形成了自己的认识，对标准的理解也有不同之处，审核

员应以服务和沟通的态度对待受审核方，对不理解的地方进行适

当的沟通和相互理解。在本案中，正是通过审核员与受审核方的

融洽沟通，合理的比喻象征，标准条文的合理解释，对偏差后查

的共同分析，才取得不符合项的共识。  

    ——职业性：基本公平公正的态度，在审核准则的前提下开

展工作。本项目受审核方除信息安全软件的研发，还有安全移动

存储介质等硬件产品的销售，但并不在本次认证范围内，组织也

未要求覆盖该范围，因此只针对组织的主要活动进行认证范围的

变更。  

   ——良好的沟通：在不符合的确认，到认证范围的变更，到

审核过程的工作询问，良好的沟通是保证现场审核顺利进行的前

提，本案中，通过良好沟通，获取适宜的证据，解决认证范围变

更和不符合的确认，良好的沟通均起到了事半功倍的效果。  



• 备注说明  

  1、说明：  

      本案例仅以受审核方的认证范围信息安全应用软件的开

发的内容进行评价和总结。  

  2 、相关证明资料－数据插入检测工具的测试用例和测试报告，

见附件。  

 


